CONET Webinar

Dezentralisierte ldentitaten
Einsatzmoglichkeiten fir Unternehmen
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Dezentralisierte Identitaten
Agenda

Teill1 [ Identititen im Wandel

Teil2 [ Dezentralisierte Identititen

Teil3 [ Ausblick
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Teil 1
Identitaten im Wandel
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Dezentralisierte Identitaten

Friher... Co

All On-Premise,
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Dezentralisierte Identitaten !
Spater... QOUNET

All On-Premise.
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Dezentralisierte Identitaten !
Zur gleichen Zeit... QONET
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Dezentralisierte Identitaten
Heute
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Dezentralisierte Identitaten !
Heute QONET
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Dezentralisierte Identitaten !
Heute QONET
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Dezentralisierte Identitaten !
Heute QONET
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Dezentralisierte Identitaten !
Morgen SONET
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Dezentralisierte Identitaten
Identitaten in der Cloud
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Dezentralisierte Identitaten
Identitaten in der Cloud
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Dezentralisierte Identitdten
Varianten

= Naturliche Personen

= Privilegierte Nutzer

= Externe Identitaten

= |oT Identitaten

= Service Identitaten

= Kuinstliche Intelligenz
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Teil 2
Dezentralisierte Identitaten
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Dezentralisierte Identitdten

Wallets fr...

Zahlungsmittel

= Bahn-Tickets / Boarding-Pass

= Kreditkarten

= Zutrittskarten

= Bonuskarten

= Eintrittskarten
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Dezentralisierte Identitaten

Distributed-Ledger (DLT)

29.08.2024

Verteilte Architektur

Keine zentrale Datenhaltung

sichere Validierung von Daten mittels Kryptographie

Transparent

z.B. Blockchain

Zahlreiche Anwendungen in verschiedenen Bereichen
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Dezentralisierte Identitaten
Verordnung fur Vertrauensdienste

4 eIDAS

EU VERORDNUNG (lber elektronische Identifizierung und Vertrauensdienste fir
elektronische Transaktionen im Binnenmarkt
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Dezentralisierte Identitaten
Verordnung fur Vertrauensdienste

= eiDAS 1.0

Public
EinflUhrung von Vertrauensdiensten
Foderatives ID Modell

= eiDAS 2.0

Public — Private

Erweiterung der Vertrauensdienste
Dezentrales ID Modell

EUID Wallet

Verified Credentials
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Dezentralisierte Identitaten

EUID Wallet

29.08.2024

Passport,
’ elD, etc. \
Qualified

] Validation &

Signatures
Archiving

Online Attribute
Service Attestation

Authentication

$ 2 4

Electronic Electronic

Timestamps Ledger
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Dezentralisierte Identitaten

Aufbau Cco

Trust the issuer

S AN

issue @ present
credentials (79 proof
Holder
l_l Wallet
[J=e=l]
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Dezentralisierte Identitaten

Aufbau Co

issue
credentials

@ present
@ proof

Holder
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Dezentralisierte Identitaten
Anwendungsgebiete

29.08.2024

eGoverment

Financial Services

Travel & Logistics

Healthcare

Education
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Dezentralisierte Identitaten

SSI - Schematisch
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Quelle: A Brief Guideline on Self-Sovereign Identities,

Federal Office for Information Security 2021
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Dezentralisierte Identitaten
Customer ldentity Access Management

= Registrierung

= Authentifizierung

= Zugriffskontrollen

= Verifizierung und Legitimierung

www.conet.de
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Life Cycle Management

Beziehung

: Provisioning
beginnt

Zugriffs-
verwaltung |-

Zugriff auf
. Ressourcen

Single-Sign-On

Beziehung
endet

Beforderung

Standort-
wechsel

Neues
Projekt

Vergessenes
Passwort

Passwort Passwort-
abgelaufen verwaltung
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Dezentralisierte Identitaten
(@OINET

Wallets im Unternehmensumfeld

= Eigene Wallet fiir das Unternehmen

= Einbeziehung des Personlichen Wallets

= Schnelles Onboarding

= Trennung von betrieblichen und personlichen Daten
= Neue Grundlage fir das Berechtigungsmanagement

= Eliminierung vom Passwortern und Konten
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Teil 3
Ausblick

29.08.2024 Jorg Meuser | CONET Solutions GmbH Seite 28




Dezentralisierte ldentitaten
EUID Pilotierung Cco

=  Large-Scale-Pilots”

= Feldtest unter Fihrung der Mitgliedstaaten

Beteiligung der Wirtschaft

= USE-Cases aus Verwaltung und Business
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Dezentralisierte ldentitaten u
Entwicklung QONE T

VS
£

Seite 30

Die Anzahl der angeboten Wallets steigt

Sowohl zweckgebundene als auch
Ubergreifende Wallets

Integration und Neuausrichtung der
(Business)- Prozesse

Authentifizierungsmethoden werden
vorrangig auf Wallets setzen

www.conet.de



Dezentralisierte Identitaten
Datenschutz

= Daten verbleiben beim Nutzer
= Hohe Transparenz
= Zentrale Kontrolle

= Losung fur viele rechtliche Auflagen im Umgang mit
personenbezogenen Daten
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Dezentralisierte Identitdten
Gegenanzeigen

29.08.2024

Warnung der Datenschutzer

Ablehnung staatlicher Zertifikate

Angriff auf die Privatsphare

Gefahr der Verknlipfung von Informationen

Tracking durch die Regierung

Abhorgefahr

Jorg Meuser | CONET Solutions GmbH Seite 32

www.conet.de



Dezentralisierte Identitdten
Security

29.08.2024

Primares Ziel fur Cyberangriffe

Datenminimierung ?

Tracking und Profiling

Angst vor stattlicher Uberwachung

Verknupfung von Daten aus allen Lebensbereichen

Uberforderung der Nutzer
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Dezentralisierte Identitaten

Fazit
= Dezentralisierte ldentitaten sind die Zukunft
= Weitreichende Auswirkungen auf
= Daten
= Signaturen
=  Prozesse

= Neuausrichtung der Cybersecurity

= Enormes Potential fur die Wirtschaft
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Dezentralisierte Identitaten — Neue Wege zur
digitalen CO

Security Fabrics & Cyber Managed Services
Aufbauen und integrieren

[

Veranstaltungshinweis

Webinar, Donnerstag 26. September 2024, 11 bis 12 Uhr
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Vielen Dank flir lhre Aufmerksamkeit!

=

-
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Dezentralisierte ldentitaten
Nehmen Sie gerne Kontakt mit uns auf!

www.conet.de

+49 228 9714-0

CONET Solutions GmbH
Jorg Meuser
Managing Consultant

oo

jmeuser@conet.de

Aktuelle Stellenangebote

Bundeskanzlerplatz 2
53113 Bonn

Folgen Sie uns:

fIGR @Qink >


https://www.conet.de/DE/karriere/arbeiten-bei-conet
https://www.youtube.com/c/CONETde
https://www.linkedin.com/company/conet-group
https://www.facebook.com/CONET.Group
https://www.instagram.com/conet.group/
https://twitter.com/CONET_Group
https://www.xing.com/company/conet
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